Vereinbarung zur Auftragsbearbeitung

OPTEN AG

A. Allgemeine Bestimmungen

1 Gegenstand und Anwendungsbereich dieser Vereinbarung

1.1 Diese Vereinbarung Uber die Auftragsbearbeitung ("Vereinbarung") konkretisiert

die Rechte und Pflichten in Bezug auf die Auftragsbearbeitung, die sich aus dem
anwendbaren Datenschutzrecht zwischen der OPTEN AG (nachfolgend
"Anbieterin”) und ihren Kundinnen und Kunden (nachfolgend "Kundin") ergeben
(Kundin und Anbieterin je einzeln eine "Partei" und zusammen die "Parteien").
Sie ergénzt diesbeziglich die vertraglichen Vereinbarungen zwischen den
Parteien. Dabei kann es sich um einen einzelnen oder mehrere Vertrage,
zwischen den Parteien Uber die Leistungserbringung fir die Kundin handeln
("Vertrag"™). Grundlage fiir das Rechtsverhdltnis der Parteien bilden die
Allgemeinen Geschéftsbedingungen ("AGB") der Anbieterin.

1.2 Die Vereinbarung gilt nur in Bezug auf Dienstleistungen, bei denen die Anbieterin
Personendaten im Auftrag und fir Zwecke der Kundin bearbeitet
("Auftragsbearbeitung"), wobei die Kundin entweder Verantwortliche oder
Auftragsbearbeiterin und die Anbieterin entweder Auftragsbearbeiterin oder Unter-
Auftragsbearbeiterin ist.

1.3 Diese Vereinbarung gqilt ausdricklich nicht fir Bearbeitungen von
Personendaten, bei denen die Anbieterin die Zwecke und Mittel der Bearbeitung
bestimmt und somit unter anwendbaren Datenschutzgesetzen fur die
Datenbearbeitung verantwortlich ist.

1.4 Diese Vereinbarung ist ein integraler Bestandteil des Vertrags. Die Bestimmungen
dieser Vereinbarung schranken die Rechte und Pflichten der Parteien in Bezug
auf die Erbringung von Dienstleistungen unter dem Vertrag nicht ein. lhren
Regelungsgegenstand betreffend gehen die Bestimmungen dieser Vereinbarung
indes den Bestimmungen des Vertrags vor.
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2.1

2.2

3.1

3.2

4.1.

4.2.

4.3.

4.4.

Laufzeit der Vereinbarung

Die Laufzeit dieser Vereinbarung entspricht der Dauer des Vertrags, sofern
sich aus den Bestimmungen dieser Vereinbarung keine zeitlich
dariiberhinausgehenden Verpflichtungen ergeben. Bei solchen Uberdauernden
Verpflichtungen besteht diese Vereinbarung solange fort, bis die entsprechenden
Verpflichtungen erloschen sind.

Durch diese Regelung modifizieren die Parteien nicht die im Vertrag vereinbarten
Kindigungsrechte.

Definitionen

Die in dieser Vereinbarung in Fettschrift hervorgehobenen und in Anfiihrungs- und
Schlusszeichen gesetzten Begriffe haben in der gesamten Vereinbarung die ihnen
darin zugeschriebene Bedeutung.

Die in dieser Vereinbarung verwendeten datenschutzbezogenen Begriffe wie
"Personendaten” (personenbezogene Daten), "betroffene Person",
"Verantwortlicher", "Auftragsbearbeiter”, oder "Datenschutz-Folgenabschéatzung"
haben die ihnen im Schweizer DSG bzw. (wo anwendbar) in der EU-DSGVO
zugeschriebene Bedeutung.

Beschreibung der Auftragsbearbeitung und Pflichten der Parteien

Angaben zur Auftragsbearbeitung und Zweck

Gegenstand und Zweck der Auftragsbearbeitung ergeben sich aus dem Vertrag
und den Leistungsbeschreibungen der Anbieterin in Verbindung mit allfalligen
separaten Weisungender Kundin.

Die Art der Bearbeitung, die Art der bearbeiteten Personendaten
("vertragsgegenstandliche Personendaten”) und der Kreis (Kategorien)
betroffener Personen bestimmen sich ebenfalls nach dem Vertrag und den
Leistungsbeschreibungen der Anbieterin in Verbindung mit allfalligen separaten
Weisungen der Kundin.

Die Auftragsbearbeitung erfolgt in der Schweiz und in Staaten der EU/des EWR.

Die Dauer der Bearbeitung bestimmt sich nach Ziffer 2.
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6.1

6.2

7.1.

7.2.

Weisungsgebundenheit, Zweckbindung und Kontrolle

Die Anbieterin verpflichtet sich und sichert zu, dass die Anbieterin alle
vertragsgegenstandlichen Personendaten (i) ausschliesslich zu den in Ziffer 4
beschriebenen Zwecken, (i) in Ubereinstimmung mit den Weisungen der Kundin
sowie (i) in Ubereinstimmung mit dieser Vereinbarung bearbeitet; und (iv) nicht
fir eigene Zwecke verwendet.

Datensicherheit

Die Anbieterin verpflichtet sich, im Interesse der Vertraulichkeit, Integritdt und
vertragsgemassen Verfugbarkeit der vertragsgegenstandlichen Personendaten
angemessene technische und organisatorische Schutzmassnahmen zu treffen.

Die Anbieterin implementiert hierzu insbesondere Zugangskontrollen,
Zugriffskontrollen sowie Verfahren zur regelméassigen Uberpriifung, Bewertung
und Evaluierung der Wirksamkeit der technischen und organisatorischen
Massnahmen. Bei der Auswahl der Massnahmen bericksichtigt die Anbieterin
den Stand der Technik, die Implementierungskosten sowie die Art, den Umfang,
die Umstande und die Zwecke der Bearbeitung sowie die unterschiedliche
Eintrittswahrscheinlichkeit und Schwere des Risikos flr betroffene Personen.

Meldung von Verletzungen der Datensicherheit

Wenn die Anbieterin eine Verletzung der Sicherheit bemerkt, die darin besteht,
dass vertragsgegenstandliche Personendaten unbeabsichtigt oder widerrechtlich
verlorengehen, geldscht, vernichtet oder veradndert werden oder Unbefugten
offengelegt oder  zuganglich gemacht werden ("Verletzung der
Datensicherheit"), wird die Anbieterin die Verletzung der Datensicherheit so rasch
als moéglich und ohne schuldhaftes Zdogern der Kundin melden. Die Anbieterin wird
die Verletzung der Datensicherheit sodann (i) untersuchen und die Auswirkungen
ermitteln, (ii) die Kundin detailliert Uber die Verletzung der Datensicherheit
informieren und (i) angemessene Massnahmen ergreifen, um die
Auswirkungen zu mildernund das Risiko, das sich aus der Verletzung der
Datensicherheit fur betroffene Personen moglicherweise ergibt, so gering wie
maoglich zu halten.

Die Anbieterin wird die Kundin in angemessener Weise unterstitzen, um die
Kundin bei der Erfullung ihrer Verpflichtungen zu unterstiitzen, Verletzungen der
Datensicherheit an zustandige Aufsichtsbehdrden oder an betroffene Personen
Zu melden.

Seite 3von 6



8.1

8.2

8.3

8.4

9.1

9.2

Informations- und Unterstitzungspflichten

Die Anbieterin verpflichtet sich, die Kundin so rasch als moglich und von sich aus
zu informieren, (i) wenn die Anbieterin der Ansicht ist, dass die Anbieterin in
absehbarer Zeit nicht mehr in der Lage ist, den Pflichten gemass dieser
Vereinbarung nachzukommen; sowie

(ii) Uber jede Anfrage zur Ausubung von Betroffenenrechten, welche die Anbieterin
direkt von betroffenen Personen in Bezug auf vertragsgegenstandliche
Personendaten erhalten hat (vorausgesetzt, die Anbieterin kann eine Zuordnung
an die betroffene Person gestitzt auf die Angaben der betroffenen Person
vornehmen; andernfalls wird die Anbieterin die betroffene Person bitten, sich an
die fUr die Datenbearbeitung Verantwortliche zu wenden).

Die Anbieterin verpflichtet sich, die Kundin auf Anfrage und gegen separate
Vergutung beider Beantwortung von Anfragen betroffener Personen zur
Auslibung datenschutzrechtlicher Betroffenenrechte zu unterstitzten.

Zudem verpflichtet sich die Anbieterin, die Kundin auf Anfrage und gegen
separate Vergutung bei Datenschutz-Folgenabschatzungen und vorherigen
Konsultationen von Datenschutzaufsichtsbehérden zu unterstiitzen.

Die Anbieterin stellt der Kundin alle Informationen zur Verfligung, welche die
Kundin verninftigerweise fiir den Nachweis der Einhaltung ihrer Verpflichtungen
aus dem anwendbaren Datenschutzrecht in Bezug auf die Auftragsbearbeitung
bendtigt. Auf Anfrage der Kundin stellt die Anbieterin zudem allféllige Berichte zur
Informationssicherheit  bereit (gegen separate Vergitung), die eine
Prifgesellschaft oder Zertifizierungsstelle in Bezug auf die Dienstleistungen der
Anbieterin oder ihrer Unter-Auftragsbearbeiter erstellt hat.

Geheimhaltung

Die Anbieterin verpflichtet sich zur Geheimhaltung der vertragsgegensténdlichen
Personendaten und hat die mit der Auftragsbearbeitung betrauten Personen zur
Wahrung der Vertraulichkeit zu verpflichten.

Diese Geheimhaltungsverpflichtungen gelten auch nach Beendigung dieser
Vereinbarung fir unbeschrankte Dauer weiter.
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10 Unter-Auftragsbearbeiter

10.1 Unter-Auftragsbearbeiter sind natirliche oder juristische Personen, welche die
Anbieterin flr die Auftragsbearbeitung beizieht. Die Anbieterin ist berechtigt,
Unter-Auftragsbearbeiter beizuziehen. Die Anbieterin ist in solchen Fallen
verpflichtet, mit Unter-Auftragsbearbeitern im erforderlichen Umfang eine
Vereinbarung Uber die (Unter-)Auftragsbearbeitung zu treffen,die der Anbieterin
die Einhaltung der Bestimmungen der vorliegenden Vereinbarung zwischen der
Anbieterin und der Kundin ermdglicht. Dies beinhaltet auch die Uberbindung
der Geheimhaltungspflichten der Anbieterin auf den Unter-Auftragsbearbeiter.

10.2 Die Anbieterin wird die Kundin sechs (6) Monate vorab in geeigneter Weise
schriftlich informieren, wenn die Anbieterin nach Inkrafttreten dieser Vereinbarung
beabsichtigt, neue Unter-Auftragsbearbeiter beizuziehen oder bestehende
auszutauschen. Wenn die Kundin dem Beizug bzw. Austausch des Unter-
Auftragsbearbeiters nicht innerhalb von dreissig (30) Tagen nach dem Datum der
Mitteilung schriftlich widerspricht, gilt der neue oder ausgetauschte Unter-
Auftragsbearbeiter als genehmigt.

10.3 Die Kundin hat einen allfalligen Widerspruch gegen den neuen oder
ausgetauschten Unter-Auftragsbearbeiter zu begriinden. Erfolgt der Widerspruch
aus zwingenden gesetzlichen oder regulatorischen Grinden, so kann die
Anbieterin wahlweise einen anderen Unter- Auftragsbearbeiter beiziehen oder der
Kundin ein ausserordentliches Kindigungsrecht gewéahren. Erfolgt der
Widerspruch nicht aus gesetzlich oder regulatorisch zwingenden Griinden und
halt die Anbieterin am Unter-Auftragsbearbeiter fest, so initiiert die Anbieterin einen
Einigungsversuch mit der Kundin, zu dem die Anbieterin weitere Parteien
(namentlich andere Kundinnen der Anbieterin und den Unter-Auftragsbearbeiter)
beiziehen kann. Scheitert der Einigungsversuch, steht es der Kundin frei, auf die
Nutzung der Dienstleistungen zu verzichten und den Vertrag ausserordentlich zu
kiindigen.

11 Rickgabe oder Léschung vertragsgegenstandlicher Personendaten bei
Vertragsbeendigung

Die Anbieterin wird die vertragsgegenstandlichen Personendaten nach
Beendigung des Vertrags nach Massgabe der diesbeziiglichen Bestimmungen im
Vertrag l6schen oder, wenn diese dies wiinscht, in einem geeigneten Format an
die Kundin zuriickgeben.
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12 Audit

12.1 Die Kundin kann bei der Anbieterin einmal jahrlich ein Audit zur Prifung der
Sicherheitsmassnahmen oder der sonstigen Einhaltung dieser Vereinbarung
durchfuihren oder durchfiihren lassen. Die Kosten dafiir tragt die Kundin. Die
Anbieterin unterstitzt die Audits im Rahmen eines verhaltnismassigen Aufwands
(gegen separate Vergitung).

12.2 Die Prifungs- und Auditrechte gemass dieser Vereinbarung gelten nur insoweit

als der Vertrag der Kundin nicht anderweitig erlaubt, die Erfullung dieser
Vereinbarung durch die Anbieterin zu prifen und zu auditieren.

Letzte Version: September 2023

OPTEN AG
Zurichstrasse 131
8600 Dibendorf (Schweiz)

Anhang: Technische und organisatorische Massnahmen (TOM)
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https://www.opten.ch/de/richtlinien/tom/

